
Практика организации 
доверенной загрузки. 
Разбор первых 
опытов внедрения 
ViPNet SafeBoot



Как устроен UEFI BIOS
и насколько защищён?



Архитектура UEFI BIOS



Фазы инициализации 
платформы

(SEC) – reset vector

(PEI) – первичная инициализация

(DXE) – общая инициализация

(BDS) – выбор загрузчика



А что «там» 
с безопасностью?

Так ли безопасен UEFI BIOS с 
привнесёнными функциями 
безопасности?



Модель угроз – нарушитель

o Нарушитель имеет физический доступ

o Нарушитель высокого уровня 
(умеет работать с программатором)

o Нарушитель среднего уровня 
(нет программатора, но знает, как всё устроено)

o Нарушитель низкого уровня (уборщица)

o Нарушитель имеет удалённый доступ….



Модель угроз – ключевые векторы атаки

o Загрузка нового кода или модификация исходного 
кода UEFI BIOS

o Изменение загрузчика, атаки на SecureBoot (bootkit)

o Возможность загрузки с внешнего носителя



Заблуждения

Пароль на UEFI BIOS = безопасность

o Сброс пароля на персональных 
компьютерах не занимает много времени

o На ноутбуках необязательно сбрасывать 
пароль через батарейку – есть решение -
https://bios-pw.org/

https://bios-pw.org/


Заблуждения

Secure Boot это почти безопасно

o Shim – подписанный загрузчик 
(можно найти на github)

o UEFI Shell + загрузчик Clover

o Очередь загрузки можно поменять 
в переменной EFI «BootOrder»



Резонансные, успешно реализованные атаки

LoJax – первый известный UEFI руткит



Уязвимость загрузчика 
операционной системы

o CVE-2020-10713. Опубликована 29 июля 2020 
компанией Eclypsium. Уязвимость напрямую 
связана с доверенной загрузкой 
операционных систем.

o Уязвимости подвержены практически все 
операционные системы, использующие 
Secure Boot (загрузчик GRUB2).

o Проблему быстро не решить(!)

ViPNet SafeBoot не использует ни Secure Boot,
ни загрузчик GRUB2, ни загрузчик shim.
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https://eclypsium.com/2020/07/29/theres-a-hole-in-the-boot/


Malware - MosaicRegressor

o Найден в начале октября 2020.

o Полный отчёт от 
АО «Лаборатория Касперского».

o Код malware основан на malware от 
Hacking Team bootkit. 

o Задачи:

o Сбор информации и документов с 
компьютера, архивация материалов и 
отправка на удалённый сервер.

o Получение вредоносного кода от 
удалённого сервера и выполнение 
этого кода.

https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2020/10/05094208/MosaicRegressor_Technical-details.pdf


Банк угроз

29 угроз
Угроза 

УБИ.053: Угроза невозможности управления правами пользователей BIOS

УБИ.072: Угроза несанкционированного выключения или обхода механизма защиты от записи в BIOS

УБИ.087: Угроза несанкционированного использования привилегированных функций BIOS

УБИ.090: Угроза несанкционированного создания учётной записи пользователя

УБИ.108: Угроза ошибки обновления гипервизора

УБИ.121: Угроза повреждения системного реестра

УБИ.123: Угроза подбора пароля BIOS

УБИ.124: Угроза подделки записей журнала регистрации событий

УБИ.129: Угроза подмены резервной копии программного обеспечения BIOS

УБИ.144: Угроза программного сброса пароля BIOS

УБИ.145: Угроза пропуска проверки целостности программного обеспечения

УБИ.150: Угроза сбоя процесса обновления BIOS

УБИ.152: Угроза удаления аутентификационной информации

УБИ.154: Угроза установки уязвимых версий обновления программного обеспечения BIOS

УБИ.179: Угроза несанкционированной модификации защищаемой информации

Угроза

УБИ.004: Угроза аппаратного сброса пароля BIOS 

УБИ.005: Угроза внедрения вредоносного кода в BIOS

УБИ.008: Угроза восстановления аутентификационной информации

УБИ.006: Угроза внедрения кода или данных

УБИ.009: Угроза восстановления предыдущей уязвимой версии BIOS

УБИ.013: Угроза деструктивного использования декларированного функционала BIOS

УБИ.018: Угроза загрузки нештатной операционной системы

УБИ.023: Угроза изменения компонентов системы

УБИ.024: Угроза изменения режимов работы аппаратных элементов компьютера

УБИ.030: Угроза использования информации идентификации/аутентификации, заданной по умолчанию

УБИ.032: Угроза использования поддельных цифровых подписей BIOS

УБИ.035: Угроза использования слабых криптографических алгоритмов BIOS

УБИ.039: Угроза исчерпания запаса ключей, необходимых для обновления BIOS

УБИ.045: Угроза нарушения изоляции среды исполнения BIOS

в полной или косвенной мере 

относящиеся к угрозам BIOS/UEFI BIOS



Подробнее об угрозах

Угроза внедрения вредоносного 
кода в BIOS

Угроза несанкционированного 
выключения или обхода механизма 
защиты от записи в BIOS



ViPNet SafeBoot



ViPNet SafeBoot

Высокотехнологичный программный модуль 

доверенной загрузки, устанавливаемый 

в UEFI BIOS различных производителей. 

Предназначен для защиты компьютеров 

и серверов (в т.ч. и сервероввиртуализации) 

от современных угроз НСД, связанных 

с загрузкой ОС и атак на сам BIOS.



Решаемые задачи ViPNet SafeBoot

Организация доверенной загрузки

Контроль целостности

UEFI BIOS MBR

Таблицы ACPI, 
SMBIOS, карты 
распределения 

памяти

Файлов CMOS

Разграничение 
доступа

Двухфакторная 
аутентификация

Авторизация 
в AD/LDAP



Диагностика.

Установка. Настройка.



Ключевые вопросы – на которые отвечаем

Где взять продукт?

Как установить?

Где взять 
необходимые 
инструменты?



Инструменты 
для диагностики

Можно скачать с сайта:

o Таблица совместимости

o Документация

o Диагностическая утилита



Начинаем



Пример отчёта

Можно пробовать устанавливать 

ViPNet SafeBoot программным путём.

Для этого необходим дистрибутив.



Пример отчёта

Запись приложения в UEFI BIOS 

заблокирована, НО:

o Можно провести исследование 

платформы для отключения защиты



Пример отчёта

Всё защищено, необходимо 

обращаться к производителю



Диагностическая 
установка

Данная процедура проделывается 
после получения от ИнфоТеКС
одобрения на программную установку.

ИСПОЛЬЗУЙТЕ ДОКУМЕНТАЦИЮ

ViPNet SafeBoot

Руководство по установке



Диагностическая 
установка

Данная процедура проделывается 
после получения от ИнфоТеКС
одобрения на программную установку.

ИСПОЛЬЗУЙТЕ ДОКУМЕНТАЦИЮ



Установка Продолжаем следовать документации



Дополнительные параметры установки



Пока идёт установка…

Если программная установка не возможна –

начинаем общение с производителем платформы

Основные шаги:

o Обсудить варианты встраивания ViPNet SafeBoot

в UEFI BIOS

o Подготовить образ UEFI BIOS с ViPNet SafeBoot

o Подписать образ у производителя платформы

o Протестировать

o Установить на платформу штатными средствами 

обновления UEFI BIOS



Регистрация ViPNet SafeBoot



Набор файлов при регистрации



Если у вас огромный парк компьютеров
ViPNet SafeBoot MC 





Спасибо
за внимание!


