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Пролог



Рынок защиты рабочих станций 
многогранен



Все поддается структуризации

• знаем, что ищем (антивирус). Блокируем, что знаем 
(МЭ + HIPS), контролируем подключение устройств

Классический 
Endpoint 
Protection

• классический Endpoint + модули по обнаружению и 
противодействию современным угрозам (ransomware,
fileless-атаки, never-before-seen attacks) – Sandbox,
Appcontrol, Memory Protection... 

Next Generation 
Endpoint

Protection

• NG EPP + возможность расследования инцидента и 
формирование реакции на инцидент (forensic) 

Endpoint Detection 
& Response



«Российский 
Endpoint»

Средство защиты 
от несанкционированного доступа



«Конечные 
устройства» 
— главная 
цель



Разграничение 
доступа 
и защита 
данных

Защита от 
внешних атак 

и угроз

Обеспечение 
защищенных 

коммуникаций

Доверие к 
платформе и 
обеспечение 
доверенной 
загрузки ОС 

Растущее 
количество атак 
и недоверенных

аппаратных 
компонент

Пользователь -
внутренний 
нарушитель, 

низкий уровень 
опыта

Malware, 
Ransomeware, 

Fileless & Never-
seen-before attacks

Удаленная работа, 
проведение 
приватных 
разговоров



ViPNet SafeBoot



ViPNet SafeBoot

Высокотехнологичный программный модуль 
доверенной загрузки, устанавливаемый 
в UEFI BIOS различных производителей. 
Предназначен для защиты компьютеров 
и серверов (в т.ч. и серверов виртуализации) 
от современных угроз НСД, связанных 
с загрузкой ОС и атак на сам BIOS.



Решаемые задачи ViPNet SafeBoot

Организация доверенной загрузки

Контроль целостности

UEFI BIOS MBR
Таблицы ACPI, 
SMBIOS, карты 
распределения 

памяти
Файлов CMOS

Разграничение 
доступа

Двухфакторная 
аутентификация

Авторизация 
в AD/LDAP



Релиз 2.1. Сертифицированная версия

• Защита от malware в UEFI BIOS

• Активация защиты на платформах AMD

• Поддержка токена Rutoken S

• Поддержка работы со считывателями смарт-карт —
ACR38, JCR721, ASEDrive IIIe

• Поддержка SSO для входа в операционную систему и 
ViPNet SafePoint v.1.2

• Поддержка сенсорных экранов, реализация сенсорной 
клавиатуры под UEFI

• Базовая поддержка ARM-архитектуры



Защита от Malware

Как действует malware?

• запись файлов malware из UEFI на диск 
посредством встроенного (собственного) 
драйвера файловой системы

• использование технологии Windows Platform 
Binary Table (WPBT)
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Сертифицировано

Сертифицирован по :

o Требованиям к средствам доверенной 
загрузки уровня базовой системы ввода-
вывода 2 класса

o Требованиям по безопасности информации, 
устанавливающие уровни доверия к средствам 
технической защиты информации и средствам 
обеспечения безопасности информационных 
технологий по 2 уровню доверия



Задачи и потребности — Compliance

o Задача: соответствие требованиям ФСТЭК 
России по защите ИСПДн, ГИС, АСУ ТП и 
КИИ — выполнение полного комплекса 
мер по защите.

o Необходимость использования прописана 
в мерах защиты по первому и второму 
классу:

• В ИСПДн и ГИС — УПД.17
• В АСУ ТП и КИИ — УПД.3



Банк угроз

29 угроз
Угроза 

УБИ.053: Угроза невозможности управления правами пользователей BIOS
УБИ.072: Угроза несанкционированного выключения или обхода механизма защиты от записи в BIOS
УБИ.087: Угроза несанкционированного использования привилегированных функций BIOS
УБИ.090: Угроза несанкционированного создания учётной записи пользователя
УБИ.108: Угроза ошибки обновления гипервизора
УБИ.121: Угроза повреждения системного реестра
УБИ.123: Угроза подбора пароля BIOS
УБИ.124: Угроза подделки записей журнала регистрации событий
УБИ.129: Угроза подмены резервной копии программного обеспечения BIOS
УБИ.144: Угроза программного сброса пароля BIOS
УБИ.145: Угроза пропуска проверки целостности программного обеспечения
УБИ.150: Угроза сбоя процесса обновления BIOS
УБИ.152: Угроза удаления аутентификационной информации
УБИ.154: Угроза установки уязвимых версий обновления программного обеспечения BIOS
УБИ.179: Угроза несанкционированной модификации защищаемой информации

Угроза
УБИ.004: Угроза аппаратного сброса пароля BIOS 

УБИ.005: Угроза внедрения вредоносного кода в BIOS

УБИ.008: Угроза восстановления аутентификационной информации

УБИ.006: Угроза внедрения кода или данных

УБИ.009: Угроза восстановления предыдущей уязвимой версии BIOS

УБИ.013: Угроза деструктивного использования декларированного функционала BIOS

УБИ.018: Угроза загрузки нештатной операционной системы

УБИ.023: Угроза изменения компонентов системы

УБИ.024: Угроза изменения режимов работы аппаратных элементов компьютера

УБИ.030: Угроза использования информации идентификации/аутентификации, заданной по умолчанию

УБИ.032: Угроза использования поддельных цифровых подписей BIOS

УБИ.035: Угроза использования слабых криптографических алгоритмов BIOS

УБИ.039: Угроза исчерпания запаса ключей, необходимых для обновления BIOS

УБИ.045: Угроза нарушения изоляции среды исполнения BIOS

в полной или косвенной мере 
относящиеся к угрозам BIOS/UEFI BIOS



Зловреды, атаки, уязвимости…

PeiBackdoor – один из 
первых «зловредов» 
для UEFI.

Lorem ipsum dolor sit
amet, nibh est.

Lojax – первый rootkit 
найденный
сотрудниками 
компании ESET в 
«дикой среде». 

MosaicRegressor –
bootkit найденный 
сотрудниками 
«Лаборатории 
Касперского», 
предназначенный для 
шпионажа.

BootHole – уязвимость
в загрузчике.

ESPecter – bootkit
предназначенный для
целевых атак и
шпионажа (найден
сотрудниками ESET).

MoonBounce позволяет 
изменить цепочку 
выполнения команд в UEFI 
BIOS и осуществить  
внедрение вредоносного 
кода, который запуститься 
при старте машины.
CosmicStrand - руткит
находится в образах 
прошивок материнских 
плат Gigabyte и Asus , 
использующих чипсет H81 
– 26.07.2022
Уязвимости в
подписанных загрузчиках 
Microsoft – CVE-2022-
34301(-34302, - 34303) -
15.07.2022

2016 2018 2020 2021 2022

https://www.securitylab.ru/news/tags/Gigabyte/
https://www.securitylab.ru/news/tags/Asus/


ViPNet SafeBoot 3.0 

o Выпущен ViPNet SafeBoot 3.0, который будет 
сертифицироваться в двух исполнениях:

• Исполнение 1. «Локальный» ViPNet SafeBoot – без 
механизмов удалённого управления, подключения 
к LDAP – в ФСБ России и в ФСТЭК России

• Исполнение 2. «Сетевой» ViPNet SafeBoot – с 
механизмами удалённого управления – только в 
ФСТЭК России

o Дополнительно реализовано:
• Доверенная загрузка ОС по сети
• Формирование отчёта о настройках продукта
• Поддержка токена Guardant ID версии 2
• Поддержка ALD PRO (Astra Linux)
• Поддержка работы на бездисковых станциях 



ViPNet SafePoint



ViPNet SafePoint
Средство защиты информации от 
несанкционированного доступа, устанавливаемое 
на рабочие станции и сервера, предназначенное 
для мандатного и дискреционного разграничения 
доступа к критически важной информации. 
Реализована разграничительная (пользователя 
к объектам) и разделительная (между пользователями) 
политика доступа, основанная на автоматической 
разметке создаваемых файлов.



С чего начинается защита от НСД?

Своих пользователей надо знать 
«в лицо», поэтому:

o Идентификация и аутентификация 
пользователей

o выполняется собственными механизмами

Используем комбинации:

o Логин и пароль

o Логин и идентификатор



SSO (единый вход) 
для SafeBoot и SafePoint

o В интерфейс SafePoint при 
добавлении/изменении пользователя 
добавлен дополнительный флаг: 

o «Разрешить вход SSO 
(режим единого входа)»

o Флаг является индивидуальным 
для каждого пользователя.

o Поддерживаемые версии 

o ViPNet SafeBoot 2.1

o ViPNet SafeBoot 3.0



Создание разграничительных политик 
для пользователя

o После прохождения идентификации 
и аутентификации, необходимо 
чтобы пользователь:

o Работал только с тем ПО, 
которое разрешено

o Мог работать только с теми 
файлами/документами, для которых 
хватает прав(полномочий)

o В системе запускались, только 
разрешенные процессы

o Не модифицировал(-ись) 
важные модули



Разграничение доступа

Дискреционный контроль доступа к

o файловой системе (вкл. сменные) 

o прямому доступу к диску 

o реестру

o принтерам 

o службам

o устройствам

o буфер обмена

o виртуальным машинам



Интересный кейс

o В Windows найдена уязвимость 
CVE-2021-41379

o Выявлена специалистами из Cisco Talos

o «Повышение привилегий в Microsoft Windows»

o 22.11.2021 выложен эксплоит на GitHub

o Один их вариантов эксплуатации – использование 
списка управления дискреционным доступом (DACL)
в Microsoft Edge Elevation Service

ViPNet SafePoint использует свою дискреционную модель 
доступа, запрещает запуск того, что создано или 
изменено пользователем(элемент ЗПС). 



Мандатный 
контроль доступа 
пользователей 
и процессов

Разграничительная политика 
на основе меток безопасности



Защита от 
модификации 
запускаемых 

модулей
(РПД)

Ограничение 
по каталогам 

запуска 
(РПД) 

%SystemRoot%
%ProgramFiles

Контроль 
запуска 

скриптов (по 
расширениям 

или хост-
процессу)

Разрешенные 
процессы 

%SystemRoot%  
%ProgramFiles%

Обязательные 
процессы 

(Пользователь 
+ командная 

строка)

Расписание 
работы 

(Процесс + 
День недели, 

Начало, 
Окончание, 
Максимум, 

Аудит)

Замкнутая программная среда 
и контроль времени работы



Контроль устройств

o Контроль и разграничение
доступа к подключаемым 
внешним устройствам

o Разграничение доступа 
к принтерам
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o Реализация настраиваемых 
ограничений в действиях 
администраторов –
в части управления 
пользователями в Active
Directory

o Делегирование 
административных 
полномочий (полных 
прав/части прав)

Ограничение действий 
администраторов



Централизованная установка 
и обновление продукта



Решаемые задачи 
(дополнительные возможности)

Защита от  внедрения и выполнения вредоносных программ и кода

Защита от атак на повышение привилегий

Защита данных от атак на уязвимости системного ПО

Защита от инсайдеров

Защита данных от атак на уязвимости прикладного ПО 



Сертифицировано

• 5 класс защищенности СВТ 

• 4 класс защиты 

СКН (ИТ.СКН.П4.ПЗ)  

• 4 класс ТДБ 



ViPNet EndPoint
Protection



ViPNet EndPoint 
Protection
Система комплексной защиты рабочих 
станций и серверов, предназначенная для 
предотвращения «файловых» и сетевых атак, 
обнаружения вредоносных действий и реакции 
на эти действия. Ключевыми модулями системы 
являются персональный межсетевой экран, 
система обнаружения и предотвращения 
вторжений, а также контроль приложений. 



Обнаружение и предотвращение атак

Используем:
o Эвристический анализ
o Сигнатурный анализ

Следим за:
o Системными журналами Windows
o Журналами и логами приложений
o Изменениями в файловой системе и реестре
o Сетевым трафиком 

Блокируем:
o Подозрительный сетевой трафик
o Атакующие хосты



Межсетевое экранирование

o Фильтрация трафика Ipv4 и Ipv6

o Работа сетевых фильтров по расписанию

o Наличие преднастроенных фильтров

o Создание фильтров для определенных 
групп хостов

o Создание правил фильтрации 
из журнала трафика



Контроль приложений

o Контроль запуска программ 
с использованием Черных и Белых 
списков программного обеспечения 

o Анализ командной строки

o Защита файлов

o Защита реестра

o Контроль запуска программ, 
DLL-модулей, драйверов

o Контроль сетевой 
активности приложений



ViPNet EndPoint 
Protection
версия 1.5



Новые защитные механизмы

03
02 04

01 05

Эвристический 
Antimalware 
движок 

Модуль 
поведенческого 
анализа

Персональный 
межсетевой экран

Система 
обнаружения и 

предотвращения 
вторжений

Контроль приложений



Новый модуль 

Поведенческого анализа (Behavioral analysis)

o Выявление аномального поведения 
(запуска/остановки) системных утилит 

o Эвристический движок antimalware



Расширение функциональности HIPS

o Обнаружение и предотвращение 
бесфайловых атак

o Отслеживаем техники Keylogging и Process 
injection

• Credential API Hooking (T1056.004)
• Process Hollowing (T1055.012)
• Process Doppelganging (T1055.013)
• Dynamic-link library injection 

(T1055.001)
• Portable Executable Injection 

(T1055.002)



Как «действует» бесфайловая атака

Initial access
Посетил ссылку, 
открыл почтовое 
вложение

Execution
Эксплоит запускает 
powershell в 
оперативной памяти

Command and 
control
Эксплоит 
располагается в памяти 
для «плохих дел»

Initial access
Происходит загрузка 
эксплоита через 
известную уязвимость

Defense Evasion
Через powershell 
закачивается скрипт с 
удалённого сервера и 
запускется



Поддержка Linux

Реализован ViPNet EndPoint Protection агент под 
следующие операционные системы:

o Astra Linux Special Edition «Смоленск» 1.6.
o РЕД ОС 7.2.
o Альт Рабочая станция 8 СП



Архитектура 
ViPNet 
EndPoint
Protection

o Клиент 
o Сервер 
o Консоль  управления

ViPNet Endpoint Protection ViPNet Endpoint Protection

ViPNet Endpoint Protection ViPNet Endpoint Protection

Сервер
ViPNet 

Endpoint 
Protection 

Консоль 
управления



Консоль 
управления 
сервером



Работаем 
по правилам!

Состоит из:
o Правил системы обнаружения 

и предотвращения вторжений
o Фильтров Межсетевого экрана
o Списков ПО для Черного и Белого списка
o Эвристический движок Anti-malware
o Движок обнаружения аномального 

поведения системных утилит 

EndPoint Protection работает по БРП



Настройки модулей —
Режимы работы

Администратор может использовать 
предоставленные нами режимы 
работы модулей или сам настроить 
режимы работы модулей



Обнаружение 
и предотвращение 
вторжений
Обнаружение вторжений активно всегда.

Механизмы работы схожи с ViPNet IDS HS:

o Загрузили БРП

o Назначили на группу агентов

o Агенты, получив БРП, мониторят
события в соответствии с заданными 
политиками аудита 

Предотвращение вторжений — имеется несколько уровней 
защиты — Усиленный, Базовый, Минимальный 
(разрабатывали совместно с ПМ)



Предотвращение вторжений

По категориям угроз По правилам



Межсетевой экран

Несколько режимов работы с 
преднастроенными фильтрами от 
производителя

Администратор имеет возможность 
добавлять/изменять/удалять фильтры в 
режимах работы «Частная» и «Публичная 
сеть»



Межсетевой экран Создание фильтров аналогично PFW, 
но т.к. это делается на сервере, имеется 
возможность рассылки на группы 
агентов с модулем персонального 
межсетевого экранирования



Контроль 
приложений
Возможность выбора режима работы 
Черного/Белого списка с полной 
блокировкой или уведомлением о 
запуске



Контроль 
приложений

Возможность формирования 
Белых и Черных списков



Контроль 
приложений —
правила доступа
Возможность создания правил доступа 
для приложений к следующим объектам:

o Файлам

o Реестру

o Процессам

o Командной строке



Antimalware 
движок

Эвристический подход

Регулярное обновление в составе БРП



Обнаружение и 
предотвращение 
бесфайловых
атак

Входит в состав модуля 
«Обнаружения и 
предотвращения 
вторжений»



Выявление 
аномалий



Ожидание по сертификации

Продукт на сертификации по линии ФСТЭК России по 
требованиям к:

o Системам обнаружения вторжений уровня узла 
4 класса ИТ.СОВ.У4.ПЗ

o Межсетевым экранам типа В класса 4 (ИТ.МЭ.В4.ПЗ)  

o 4 классу ТДБ 



Текущая концепция защиты 
рабочих станций

ViPNet SafeBoot

ViPNet Client 4U

ViPNet SafePoint

ViPNet EndPoint
Protection

Доверие к платформе 
и обеспечение 
доверенной загрузки ОС 

Разграничение доступа 
и защита данных

Обеспечение 
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