
Демонстрация 
возможностей решения 
ViPNet TDR в условия 
проведения атаки 
по сценарию Kill-Chain



О чем этот 
мастер-класс?



Состав решения ITDP

Detection

Analysis

Management ViPNet IDS MC

ViPNet TIAS

ViPNet 

IDS NS

ViPNet

IDS HS



Как это работает?

События ИБ Модуль анализа 

ViPNet TIAS

Инциденты 

ИБ

TI Feeds

Сенсоры IDS



Описание стенда

Kali Linux

172.17.2.100

Attacked host

172.17.2.10

ViPNet IDS HS Server

ViPNet TIAS

ViPNet IDS NS

Web Browser

Hacker



Предусловия

o В атакуемой сети развернуты продукты 
решения ITDP

o Атакуемые узел имеет белый IP-адрес

o На атакуемом узле установлен агент IDS HS

o На компьютере хакера установлен Kali Linux
со специализированными утилитами



Этапы проведения кибератаки

Разведка

Сканирование

Установление 

контроля

Организация 

доступа

Нанесение 

ущерба

Сокрытие 

следов



Описание стенда и этапы сценария

Kali Linux

172.17.2.100

Attacked host

72.17.2.10

ViPNet IDS HS Server

ViPNet TIAS

ViPNet IDS NS Web Browser

Hackers 

console

Сканирование

Установление контроля

Организация доступа

Нанесение ущерба

Web Browser


