
Обнаружение и 
предотвращение атак 
при помощи ViPNet 
EndPoint Protection. 
Разбор поведения 
злоумышленника по 
MITRE ATT&CK

Иван Кадыков



О чём пойдёт речь?



«Болезни» последних 5-ти лет
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Kill Chain

Атаку можно структурировать



Методология 
для специалистов ИБ

Adversary
Tactics
Techniques
&
Common
Knowledge
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Техники — Тактики — Процедуры
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«Методика оценки угроз безопасности 
информации» — ФСТЭК России
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ViPNet EndPoint Protection

Система комплексной защиты рабочих станций 
и серверов, предназначенная для предотвращения 
«файловых» и сетевых атак, обнаружения 
вредоносных действий и реакции на эти действия. 
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Решаемые задачи

9

Мониторинг
и противодействие

подозрительной
активности на хосте

Защита от сетевых атак

Защита от внедрения
и выполнения вредоносных

программ и кода
Контроль запуска приложений

ViPNet EndPoint 
Protection



Давайте 
попрактикуемся 

Продукт:

ViPNet EndPoint Protection

Знания:

MITRE ATT&CK
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ВАЖНО! 

o Мы не учим атаковать, мы 
показываем атаку и учим, как от 
нее защищаться!

o Все материалы по атакам взяты из 
открытых источников

o Не стоит повторять атаки дома 
или на работе 

o А вот средства защиты 
использовать надо!   
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Сценарий 1. 
Атака уязвимого Exchange-
сервера. Получение хэша 
пароля администратора



Уязвимый Exchange Server Хакер

Атака

Что за атака?

o Злоумышленник будет использовать 
известную уязвимость ProxyLogon, 
точнее CVE-2021-26857 (2 марта 2021 
года Microsoft выпустила обновления 
безопасности, чтобы закрыть эти 
уязвимости).

o Суть атаки — отправка HTTP-запроса для 
обхода механизма аутентификации, с 
дальнейшим проникновением в систему и 
закрепление.
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Демонстрируем атаку!
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В инфраструктуре появился ViPNet 
EndPoint Protection
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EPP Server

MS Exchange Server c 
ViPNet EndPoint 

Protection

Хакер

Атака

С
о
б
ы
ти
я
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а
к
ц
и
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Что же должно быть включено в EPP?
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Повторно атакуем, с включенным 
ViPNet EndPoint Protection
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Пошаговый разбор. 
Как противодействовать хакеру

EPP. Включен  
AppC.

T1049 – System 
Network 

Connection 
Discovery

(nmap)

Шаг 1. 
Разведка

Шаг 2. 
Эксплуатация 

CVE-2021-
26857

T1190 Exploit 
Public-Facing 
Application

Событие в EPP:
Сканирование 

портов

Событие в EPP:
эксплуатация 

уязвимости в MS  
Exchange Server

(ProxyLogon)

Шаг 3. Загрузка 
вредоносного 

файла

Хакер

Администратор 
EPP

Шаг4. 
Закрепление в 

системе

T1059.001 
Command and 

Scripting 
Interpreter: 
PowerShell

Событие в EPP:
Событие о 
загрузке 

вредоносного 
файла

Шаг 5. 
Выполнение 

атаки для 
дампов

T1003.001 OS 
Credential 

Dumping: LSASS 
Memory

(дамп паролей)

Событие в EPP:
Обнаружение 

события дампов

T1053 
Scheduled 
Task/Job

Событие EPP:
Установлена 

задача 
планировщика

Сработает модуль 
BA

аномальное 

событие 



Сценарий 2. 
Загрузка вредоносной 

программы через открытый 
порт 22 (ssh), используя 

Resolve DNS.



Что за атака?

o Злоумышленник, используя открытый 
порт, будет пытаться задействовать 
легитимную веб службу для передачи 
данных в/из корпоративной среды. 
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WEB Server

Компьютер сотрудника 
какой-то компании

Хакер



Демонстрируем атаку!
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В инфраструктуре появился ViPNet 
EndPoint Protection

EPP Server WEB Server

EPP Linux Agent Хакер

Атака

С
о
б
ы
ти
я

Р
е
а
к
ц
и
я



Что же должно быть включено в EPP?
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Повторно атакуем, с включенным 
ViPNet EndPoint Protection
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Пошаговый разбор. 
Как противодействовать хакеру

EPP. Усиленный режим 
PFW

EPP. Усиленный режим 
HIPS

T1049 System Network 
Connection Discovery

(nmap)

Шаг 1. Разведка
Шаг 2. Получение 

доступа
Шаг 4. Загрузка 

вредоноса

T1110 Brute Force
(hydra)

Т1102 Web Service
(wget, DNS resolve)

Событие в EPP:
Сканирование портов

Событие в EPP:
Попытки входа с 
неправильным 

паролем
Множественные 
попытки входа

Событие в EPP:
Использование 
нежелательной 

команды
Резолв DNS 

сомнительного домена

ssh, port 22

Событие EPP:
Успешный вход

Шаг 3. Вход в 
систему

Хакер

Администратор EPP



Подписывайтесь на наши соцсети

@InfoTeCS_Moscow@infotecs.ru @vpninfotecs

Спасибо 
за внимание!


