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Функциональные модули 
ViPNet PKI Client



Назначение ViPNet PKI 
Client

• Универсальный клиент для работы 
в инфраструктуре открытых 
ключей

• Простой и удобный

Защита файлов
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ViPNet PKI Client: модули

File Unit - модуль защиты файлов:

o формирование и проверка ЭП

o Шифрование

o может использоваться для защиты 
файлов с ключевой информацией*



ViPNet PKI Client: модули

Web Unit - модуль защиты данных, 
передаваемых браузерами:

o кроссбраузерность

o SDK для разработчиков web-порталов для 
встраивания вызовов

o расширен список поддерживаемых 
браузеров: КриптоПро Fox, Chromium
GOST

o может потребоваться оценка влияния



ViPNet PKI Client: модули

TLS Unit (Tunnel Unit):

o локальный TLS-proxy

o совместим с ViPNet TLS Gateway и 
СКЗИ других производителей 

o TLS-туннель для TCP-трафика (при 
совместной работе с ViPNet TLS 
Gateway)



ViPNet PKI Client: модули

Certificate Unit – менеджер 
сертификатов:

o все сертификаты в «едином окне»

o управление сертификатами: 
генерация ключей ЭП, установка 
сертификатов в хранилище, 
мониторинг срока действия

o формирование запросов на 
сертификат в формате PKCS#10



ViPNet PKI Client: модули

CRL Unit – модуль обновления CRL:

o получение и установка CRL из CDP

o возможность работы в закрытых 
контурах (использование 
внутренних точек распространения 
CRL)



Характеристики 
ViPNet PKI Client



ViPNet PKI Client: функции

o Генерация ключей ЭП в соответствии с ГОСТ Р 
34.10-2001 и ГОСТ Р 34.10-2012.

o Формирование и проверка ЭП в соответствии с 
ГОСТ Р 34.10-2001, ГОСТ Р 34.11-94, ГОСТ Р 34.10-
2012, ГОСТ Р 34.11-2012.

o Поддержка форматов подписи CMS, CAdES-BES, 
XMLDSig.

o Поддержка меток времени в соответствии с RFC 
3161.

o Поддержка протокола TLS v. 1.0, 1.1, 1.2.

o Шифрование, имитозащита данных в 
соответствии с ГОСТ 28147-89, «Магма», 
«Кузнечик»



ViPNet PKI Client: поддерживаемые ОС

o Windows: 7, 2008 R2, 8, 2012, 8.1, 2012 R2, 10

o Linux: Astra Linux Смоленск 1.5, 1.6, Орел 
2.12, Альт Линукс СПТ 7.0, 8.0, РЕД ОС 7.1,  
Debian, Ubuntu.

o Android: 6.0 и выше.

o iOS 12 и выше, iPadOS.

o Sailfish/Аврора.



ViPNet PKI Client: поддерживаемые ОС

File Web TLS Tunnel CRL Certificate

Windows

Linux

Android

iOS
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- есть - пока нет - SDK/библиотека для встраивания



ViPNet PKI Client: 
сертификация



ViPNet PKI Client: сейчас

o СКЗИ КС1-КС3 (Windows), КС3 (Linux)

o Средство ЭП КС1-КС3 (Windows), КС3 (Linux)

o Может использоваться для реализации 
функций ЭП в соответствии с Федеральным 
законом от 06.04.2011 №63-ФЗ «Об 
электронной подписи»

Получена нотификация

Зарегистрирован в Реестре российского ПО
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