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О компании ПМ

2007 2015 2016 2017 2019 2022

Запустили 
коммерческий SOC

Стали первым 
корпоративным 

Центром ГосСОПКА

Открыли первый 
брендированный

учебный класс 
Ampire в МТУСИ

Зарегистрировали
базу сигнатурных 
правил AM Rules

Разработали 
киберполигон

Ampire

Выпустили OSINT-
комплекс Тардис

Первые продажи 
Ampire Enterprise

2023

Запустили Ampire
Junior для 

школьников

2024

Запустили 
AM Threat 

Intelligence Portal

2



ПМ сегодня

на рынке услуг SOC
и исследования 
защищённости 

14 9
выполненных 
ИБ проектов

1700

проведенных 
киберучений

45030
действующих 
киберполигонов
Ampire

3500
ИБ специалистов 
прошли обучение
на Ampire

корпоративный 
Центр ГосСОПКА
класса «А» 

лет лет
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4

Санкт-Петербург

Москва

Пенза Томск

Новосибирск

Владивосток
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Регионы присутствия

обособленных
подразделений6



Направления деятельности

Коммерческий SOC

Киберполигон Ampire

Подключение к ГосСОПКА

Расследование инцидентов ИБ

Аудит ИБ

Оценка соответствия 

требованиям Банка России

Пентест

Экспертные данные

SOCИсследование 
защищённости

Продукты

Сквозная экспертиза по всем 
направлениям деятельности 
АО «ПМ»

Группа быстрого реагированияКатегорирование объектов КИИ

АМ Threat Intelligence

БРП AM Rules
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Киберполигон Ampire

Учебно-тренировочная платформа для отработки навыков 
обнаружения, анализа и устранения последствий кибератак

• Практические занятия на «двойнике» реальной 
инфраструктуры

• Поддержка различных учебных форматов обучения –
образовательный, тренировочный, соревновательный

• Полностью автоматические сценарии атак на основе 
реальных инцидентов и практики пентестеров и экспертов 
SOC ПМ

• Встроенные шаблоны инфраструктуры, СЗИ, сценарии атак, 
конфигуратор собственных сценариев

• Ежеквартальное обновление и наполнение платформы 
новыми узлами и сценариями 

• ПАК, облачная и on-premises лицензии

уязвимостей и 
последствий

уязвимых узлов 
для конфигуратора 
сценариев

300
комплексных 
сценариев 
«из коробки»

50 70
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Единый реестр российского ПО 

и регистрация в Роспатенте

• Единый реестр российских 
программ для электронных 
вычислительных машин и баз 
данных от 20.09.2019 г. рег. номер 
ПО 5861

• Класс ПО: Информационные 
системы для решения 
специфических отраслевых задач

• Решение уполномоченного 
органа: Приказ Минкомсвязи
России от 19.09.2019 №518

• Свидетельство о государственной 
регистрации программы для ЭВМ 
№ 2019613098 выдано Роспатентом 
07.03.2019 г.
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Ampire удостоен премии 

Правительства РФ
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За научно-практическую разработку

«Технология обучения мониторингу компьютерных атак и реагированию на компьютерные 

инциденты»



Форматы киберучений

Blue Team Red Team CSIRT OSINT

• Blue Team – классический формат киберучений, где учатники отрабатывают навыки 

защиты от виртуального нарушителя

• Red Team – киберучения, направленные на понимание логики действий нарушителя. 

Задания для участников «красной» команды напоминают CTF и заключаются в успешном 

проникновении в инфраструктуру и эксплуатации уязвимости

• CSIRT (Computer Security Incident Response Team) – формат киберучений, в котором группы 

мониторинга и реагирования объединены в одну

• OSINT (Open Source Intelligence) – виртуальные лаборатории, предназначенные для 

повышения цифровой и ИБ грамотности. Основной формат Ampire Junior



Киберучения в формате 
Blue Team
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анализ событий ИБ

регистрация и расследование 
инцидентов ИБ

устранение причин 
успешного выполнения КА

командное взаимодействие
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Задачи практических занятий

• Мониторинг и обнаружение компьютерных атак, направленных на 

элементы информационных систем организации;

• Работа с СПО для обнаружения и анализа событий ИБ;

• Разработка предложений по нейтрализации выявленных 

недостатков безопасности в ИС организации;

• Проведение расследований по локализации объектов атаки и 

внесение изменений в элементы ИС организации для 

нейтрализации выявленных угроз;

• Проведение мероприятий по оценке защищённости и соответствию 

требованиям ИС организации;

• Настройка и корректировка средств защиты информации для 

повышения уровня защищённости
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• 185.88.181.87 – CMS WordPress

• 185.88.181.95 – Web Server PHP

• 185.88.181.96 – CMS Drupal

• 185.88.181.97 – Apache Tomcat

• 185.88.181.105 – CMS Bitrix

Пример шаблона схемы сети

12



AM Threat Intelligence Portal

Интегрировали киберполигон
Ampire с нашим TI-порталом

amtip.ru
13

https://amtip.ru/


Ampireметр

действующих

киберполигонов

проведенных

киберучений

450

сертифицированных

преподавателей

200

брендированных

лабораторий 
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Пример применения 

– технический ВУЗ
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 Занятия по Ampire на всех курсах

 5-6 лабораторных работ в семестр на старших 

курсах

 До 4-5 занятий в день

 Использование Ampire в курсовых и дипломных 

проектах

 Использование Ampire в публичных 

мероприятиях и на олимпиадах

 Отдельная аудитория с сервером и рабочими 

местами под Ampire



 Ampire размещен на мощностях ЦОД региона

 Доступ для организаций бюджетной сферы

 Регулярные киберучения

 Соответствие законодательству по 

киберучениям для предприятий КИИ

 Профильное обучение старшеклассников и 

молодых специалистов

Пример применения 

– регион
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Киберполигоны в вузах
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Центры киберучений Ampire
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Поддерживаем Олимпиады 
и региональные соревнования
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киберучений
в регионах
России120

Карта 
киберучений Ampire
в 2024 году



Учебно-тренировочная платформа для 

занятий в области информационной 
безопасности для школьников 

Киберполигон 

Ampire Junior 
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ИБ для школьников — это важно

На федеральном уровне

• Концепция информационной безопасности детей, утвержденная Председателем Правительства 

Михаилом Мишустиным в Распоряжении от 28 апреля 2023 года №1105-р

• Указ Президента РФ от 17 мая 2023 г. № 358 

«О Стратегии комплексной безопасности детей в Российской Федерации на период до 2030 года»

• Статья 5 ФЗ № 436 

«О защите детей от информации, причиняющей вред»

• ФЗ от 27.07.2006 № 149                                                                                                       

«Об информации, информационных технологиях и о защите информации»
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Спрос на специалистов 

ИБ на рынке

Необходимо 

повышать 

интерес 

к ИБ ещё до 

университетовПодготовк

а и 

взращива

ние 

будущих 

специалис

тов по ИБ

Запрос на повышение 

ИБ-грамотности на 

федеральном уровне

ИБ для школьников — это важно
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Подготовк

а и 

взращива

ние 

будущих 

специалис

тов по ИБ

Что такое Ampire Junior?

В основе лабораторные работы (теория + практика)



25

Подготовк

а и 

взращива

ние 

будущих 

специалис

тов по ИБ

Реализованные 
сценарии
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Подготовк

а и 

взращива

ние 

будущих 

специалис

тов по ИБ

Применение 
в учебном процессе



Cпасибо

за внимание!
Иван Бугай
Руководитель направления по работе с 
ключевыми заказчиками

«Перспективный мониторинг»

+7 (916) 776-96-51

Ivan.Bugay@amonitoring.rut.me/pm_public amonitoring.ru ampire.team

mailto:Ivan.Neyger@amonitoring.ru

