
Красный поток

Открыть нельзя закрыть —
где поставить запятую
ViPNet Coordinator IG
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Стенд
ИБ АСУ ТП 
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Схема стенда

Дискретные 
и аналоговые 

сигналы

RS-485

Modbus RTU

Modbus TCP

Ethernet (VPN)

Шкаф управления

Операторная

Wi-Fi (VPN)

• MasterSCADA
• ViPNet Coordinator VA
• ViPNet Client

ViPNet Coordinator IG

ПЛК
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Схема стенда

RS-485 Ethernet (VPN) Ethernet (VPN)

Wi-Fi (VPN)

ПЛК Ноутбук

- открытые данные

- защищенные данные

• MasterSCADA
• ViPNet Coordinator VA
• ViPNet Client
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Датчик

Modbus RTU

Modbus TCP

Счетчик

Modbus RTU

Modbus TCP

ПЛК

ПЛК

o преобразует сигналы из одного протокола в 
другой (RTU в TCP и TCP в RTU), обеспечивая 
взаимодействие устройств, работающих по 
последовательным линиям связи (RS-232 и RS-
485), и устройств, работающих по Ethernet

Шлюз Modbus TCP-RTU и RTU-TCP
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Датчик

Modbus RTU

Modbus TCP

Счетчик

Modbus RTU

Modbus TCP

ПЛК

ПЛК

o преобразует сигналы из одного протокола в другой                 
(RTU в TCP и TCP в RTU), обеспечивая 
взаимодействие устройств, работающих по 
последовательным линиям связи (RS-232 и RS-485), 
и устройств, работающих по Ethernet

Шлюз Modbus TCP-RTU и RTU-TCP
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Фильтрация протокола Modbus TCP

o Номер порта

o Адреса устройств

o Коды функций

o Регистры чтения и записи

o Отдельный журнал регистрации 
пакетов 
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МЭ типа «Д»

Штатный режим: работают все функции ViPNet 
Coordinator IG. Недоступно: обновление СКИ 
и ПО, управление копиями конфигураций VPN, 
импорт настроек. 

Специальный: для чрезвычайных ситуаций в 
работе системы. Обновление СКИ и ПО, 
управление копиями конфигураций VPN, импорт 
настроек недоступны.

Регламентное обслуживание: обновления СКИ 
и ПО, управление копиями конфигураций VPN, 
импорт настроек, регламентное обслуживание 
защищаемых узлов. 
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GPIO

General-Purpose Input/Output –

интерфейс ввода/вывода общего назначения

Выходной сигналВходной сигнал

o Датчик вскрытия шкафа

o Переключение в специальный режим 
работы (для типа «Д»)

o Сигнал с пользовательского 
устройства 

o Кластер с шлюзом Modbus TCP-RTU

o Индикатор событий:
• работа в режиме обслуживания
• работа в штатном режиме
• работа в специальном режиме
• вскрыт шкаф
• сигнал на пользовательское 

устройство



Подписывайтесь 
на наши соцсети, 

там много интересного

Подписывайтесь 
на наши соцсети
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